Assinatura eletrénica baseada em certificacao digital — Parte I

Como foi registrado anteriormente, a superacdo da
fragilidade ou inseguranca da criptografia simétrica (de chave Unica) ocorreu
com o desenvolvimento da criptografia assimétrica (com duas chaves distintas

e relacionadas entre si - um par de chaves).

Na criptografia assimétrica, uma das chaves é
chamada de publica e a outra de privada. A primeira, como a denominacéo
sugere, pode ser de conhecimento geral. JA a segunda, na linha de sua
nomenclatura, deve ser mantida em segredo (conhecida somente pelo seu

proprietario ou usuario).

O funcionamento da criptografia assimétrica
pressupde: a) que o texto codificado por uma das chaves do par somente sera
decodificado pela outra chave e b) a inviabilidade da descoberta da chave
privada a partir da chave publica (admitindo um tamanho consideravel para as

chaves envolvidas).

chave chave
direito ========> 6Tf9*qD23 ========> direito
privada de A publica de A
chave chave
direito ========> Mn86%Yy6 s=======> direito
publica de A privada de A

Observe que as chamadas “conexdes seguras” na
internet valem-se, em regra, do par de chaves criptograficas. Assim, o usuario
de determinado site, quando precisa transmitir informacdes criticas (dados
pessoais, numeros de cartdo de crédito, senhas, etc), recebe uma chave

publica (de um par de chaves) em seu computador (situacdo em que O



navegador exibe um icone de seguranca, a exemplo do famoso “cadeado
amarelo”). A partir dai, todas as informacdes enviadas pela Grande Rede séo
antes criptografadas com a chave (publica) recebida. Durante o trafego, até o
computador do site de destino, os dados sdo completamente incompreensiveis.
Ao chegarem no destino, os dados serdo decodificados com a chave privada (o
outro elemento do par), Unico meio de recuperar a informacdo original e

compreensivel.

O icone de seguranca no navegador (o “cadeado
amarelo”, por exemplo) indica a presenca de uma chave criptografica no
computador do usuario (convém verificar se o navegador “fechou” o cadeado).
Ao clicar no icone de seguranca € possivel visualizar um arquivo (certificado)
gue contém, entre outras informacdes, a chave criptogréafica transmitida para o

computador do usuario.

Portanto, o certificado digital (contendo uma chave
publica) é o elemento que permite vincular ou associar determina pessoa a sua
chave publica e, por consequéncia, a chave privada correspondente (na
medida em que a chave publica consegue desfazer as operacfes realizadas

pela chave privada).
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