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GOLPES DIGITAIS 1

Pelo menos 71% dos brasileiros já sofreram alguma tentativa de fraude eletrônica, mostra
pesquisa publicada em junho de 2023 pela Nord Security, empresa de segurança digital.

Sinais de alerta para desconfiar de um golpe:

PEDIDOS DE SENHAS (em ligações telefônicas e mensagens recebidas)

URGÊNCIA EM PEDIDOS 

PREÇO BAIXO (considerando a média do mercado)

ERROS DE PORTUGUÊS

PAGAMENTOS ANTECIPADOS (para liberação de produtos e serviços)

PAGAMENTOS A TERCEIROS (pessoas estranhas ao negócio realizado)

Fonte: Tilt UOL



GOLPES DIGITAIS 2

NÃO ATENDER CHAMADAS DE NÚMEROS DESCONHECIDOS
(NÃO INTEGRANTES DA AGENDA DE CONTATOS)

Não atender chamadas telefônicas de números desconhecidos é uma
prática cada vez mais comum para evitar spam, telemarketing

e possíveis golpes.

Em regra, as tentativas legítimas de contato serão realizadas por
intermédio de aplicativos de mensagens instantâneas, como o WhatsApp. 



GOLPES DIGITAIS 3

SENHAS FORTES E ÚNICAS

I. Utilize senhas complexas, com letras maiúsculas
e minúsculas, números e símbolos.

II. Crie senhas usando uma frase. 
Exemplo: “A vida é uma aventura” > Av1d@E1Av3ntUr@

III. Evite datas de nascimento, nomes próprios, nomes de empresas,
sequências fáceis de adivinhar e palavras

encontradas em dicionários.

IV. Evite usar a mesma senha em diferentes contas.

V. Troque as senhas regularmente.
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DADOS PESSOAIS, QRcodes E CÓDIGOS DE BARRA

Inutilizar nomes, telefones, endereços, QR codes e códigos de barras
em encomendas recebidas é uma prática recomendada por motivos

de segurança e privacidade.

Esses dados podem ser usados para “roubo” de identidade, golpes e
ações de engenharia social.

Esses elementos devem ser riscados ou rasgados.

  



GOLPES DIGITAIS 5

CONSULTAS PERIÓDICAS AO SERASA

Seus dados pessoais podem ser utilizados para gerar
operações ilegítimas em seu nome

(como empréstimos bancários).

Consulte periodicamente seu CPF no site da SERASA
(serasa.com.br) e descubra se existem restrições no seu

nome, protestos em cartórios e outras informações.


